ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение работ по подготовке объектов информатизации и их последующая аттестация на соответствие требованиям по защите информации ограниченного доступа, 
не составляющей государственную тайну
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1. [bookmark: _Toc35780260]ОБЩИЕ СВЕДЕНИЯ
0. [bookmark: _Toc35780261]Наименование работ
Подготовка объектов информатизации и их последующая аттестация на соответствие требованиям по защите информации ограниченного доступа, не составляющей государственную тайну. 
ОКПД2: 74.90.20.149 Услуги (работы) в области защиты информации прочие.
0. Цель выполнения работ
Основной целью выполнения работ являются:
· подготовка объекта информатизации к оценке соответствия требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, и последующая его аттестация, проводимая в форме аттестационных испытаний в соответствии с Порядком организации и выполнения работ по аттестации объектов информатизации на соответствие требованиям по защите информации ограниченного доступа, не составляющей государственную тайну, утвержденным приказом ФСТЭК России от 29.04.2021 № 77;
· проведение аттестационных испытаний объекта информатизации в соответствии с Порядком организации и выполнения работ по аттестации объектов информатизации на соответствие требованиям по защите информации ограниченного доступа, не составляющей государственную тайну, утвержденным приказом ФСТЭК России от 29.04.2021 № 77
Для достижения поставленной цели в процессе выполнения работ Исполнителем должны быть решены следующие задачи:
· реализация технических мер защиты объекта информатизации;
· проведение аттестационных испытаний на соответствие требованиям по защите информации объекта информатизации (информационной системы).
0. Сведения о Заказчике
Заказчик: Акционерное общество «Лада-Имидж».
Юридический адрес: Самарская обл., г. Тольятти, ул. Северная, д. 81.
0. Место выполнения работ
Место выполнения работ: Москва.
0. Этапы и срок выполнения работ
[bookmark: _Toc35708360][bookmark: _Toc35780262][bookmark: _Toc35708361][bookmark: _Toc35780263][bookmark: _Toc35780264]Работы должны быть выполнены в три этапа:
· поставка средств защиты информации в течение 25 (двадцати пяти) рабочих дней с даты подписания Договора;
· подготовка объектов информатизации в течение 45 (сорока пяти) рабочих дней с даты подписания Договора;
· проведение аттестационных испытаний в течении 35 (тридцати пяти) рабочих дней с даты согласования Программы и методики аттестационных испытаний и получения уведомления от Заказчика о готовности к проведению аттестационных испытаний объектов информатизации.
0. Нормативно-технические документы
Основными документами, которые должны быть использованы при выполнении работ, являются следующие нормативные правовые акты, стандарты и руководящие документы:
· Федеральный закон Российской Федерации от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности», утверждены ФСБ России 31.03.2015 № 149/7/2/6-432;
· Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденная приказом ФАПСИ от 13 июня 2001 года № 152;
· Приказ ФСТЭК России от 29.04.2021 № 77 «Об утверждении Порядка организации и выполнения работ по аттестации объектов информатизации на соответствие требованиям по защите информации ограниченного доступа, не составляющей государственную тайну»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· «Методический документ. Методика оценки угроз безопасности информации», утвержденный ФСТЭК России 05.02.2021;
· ГОСТ 34.602-2020 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
0. Приложения к Техническому заданию:
· Приложение 1 – «Спецификация поставляемых товаров».
1. ОПИСАНИЕ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ
Сосав объектов информатизации: 
· «B2C»;
· «BPMSoft»;
· «ABOM»;
· «1С-Лекар».
Места и условия размещения и структурно-функциональные характеристики каждого объекта информатизации (информационной системы), включающие структуру и состав, физические, логические, функциональные и технологические взаимосвязи между сегментами объекта информатизации, с иными информационными системами и информационно-телекоммуникационными сетями, режимы обработки информации в объекте информатизации и в его отдельных сегментах, а также иные характеристики объекта информатизации, применяемые информационные технологии и особенности их функционирования, должны быть собраны Исполнителем в рамках выполнения работ.

1. ТРЕБОВАНИЯ К РАБОТАМ
2. Общие требования
Для взаимодействия с Заказчиком Исполнитель обязан назначить ответственное контактное лицо, выделить телефонную линию службы поддержки, выделить адрес электронной почты для приема данных (запросов, заявок) в электронной форме и уведомить об этом Заказчика. Об изменении контактной информации ответственного лица Исполнитель обязан уведомить Заказчика. При поступлении по электронной почте от Заказчика запроса (заявок, писем) Исполнитель в срок, установленный Заказчиком, но не менее одного рабочего дня, предоставляет ответ Заказчику.
Выполнение работ не должно повлиять на функционирование объектов информатизации (информационных систем). Не должно наступить поломок, сбоев в работе.
2. Этапы и стадии выполняемых работ
Порядок проведения и состав работ включает три этапа с соответствующими стадиями:
· [bookmark: _Hlk107910486]поставка средств защиты информации;
· подготовка объекта информатизации к аттестационным испытаниям на соответствие требованиям по защите информации;
· проведение аттестационных испытаний на соответствие требованиям по защите информации объекта информатизации (информационной системы).
2. Поставка средств защиты информации
Первый этап включает поставку средств защиты информации (далее – Товар). Товар должен быть поставлен Заказчику в период действия первого этапа Договора в рабочее время Заказчика в соответствии со Спецификацией поставляемых товаров (Приложение № 1 к настоящему Техническому заданию) и условиями Договора.
Ввиду наличия контрольно-пропускного режима Исполнитель поставляет Товар 
в порядке, согласованном с Заказчиком.
Расходы по обеспечению гарантийных обязательств в рамках настоящего Технического задания, включены в цену каждой единицы Товара, подлежащей поставке.
0. Требования к соответствию Товара
Товар должен быть ранее не эксплуатируемым (новым). Качество и комплектность поставляемого Товара должны соответствовать требованиям, предъявляемым к техническим характеристикам в стране производителя, а также действующим в РФ стандартам и техническим условиям. 
Поставка Товара должна осуществляться в оригинальной заводской упаковке, обеспечивающей его сохранность при хранении, транспортировке и погрузочно-разгрузочных работах. Упаковка Товара должна быть прочной, целой, без посторонних запахов, 
а также должна предохранять Товар от порчи во время транспортировки, хранения, погрузочно-разгрузочных работах к месту эксплуатации без механических повреждений 
и следов воздействия влаги.
Упаковка Товара должна соответствовать нормативной правовой документации 
на Товар, на конкретные виды (типы) тары и упаковки, а также соответствующим требованиям согласно нормативным правовым актам и стандартам.
0. Объем и сроки гарантий на поставляемый Товар
Гарантийный срок на поставляемый Товар, и комплектующие к нему составляет не менее 12 (двенадцати) месяцев с даты поставки. Если производителем установлены стандартные гарантийные сроки, превышающие запрашиваемый гарантийный срок, то гарантийный срок на средства защиты информации, а также комплектующие к ним, устанавливается продолжительностью не менее срока, установленного производителем.
2. Требования к составу и содержанию работ второго этапа 
Стадии выполнения работ по второму этапу:
· анализ данных по объектам информатизации;
· оценка угроз безопасности информации;
· формирование требований к защите информации; 
· монтаж, установка и настройка средств защиты информации;
· разработка (актуализация) организационно-распорядительной документации по обеспечению безопасности информации.
3. Первая стадия выполнения работ второго этапа
Первая стадия выполнения работ второго этапа включает предпроектное обследование и анализ данных по объектам информатизации, предоставляемых Заказчиком.
Исполнитель должен собрать и проанализировать информацию, необходимую для выполнения работ, в том числе информацию о составе объектов информатизации (информационных систем), структурно-функциональные характеристики объектов информатизации, включающие структуру и состав, физические, логические, функциональные и технологические взаимосвязи между сегментами объектов информатизации, с иными информационными системами и информационно-телекоммуникационными сетями, режимы обработки информации в объектах информатизации и в их отдельных сегментах, а также иные характеристики объектов информатизации, применяемые информационные технологии и особенности их функционирования, применяемых способах и мерах обеспечения защиты информации, используя экспертно-документальный метод:
· анкетирование и интервьюирование специалистов, участвующих в процессах обработки информации, эксплуатации и/или администрировании объекта информатизации;
· анализ конфигурации компонентов объектов информатизации, средств защиты информации, включая средства криптографической защиты информации;
· получение и анализ имеющейся локальной нормативной, организационно-распорядительной, эксплуатационной, рабочей и иной документации, регламентирующие вопросы обработки и обеспечения безопасности информации ограниченного доступа, не составляющей государственную тайну.
По результатам работ данной стадии должны быть разработаны/актуализированы:
· проект документа «Технический паспорт информационной системы».
3. Вторая стадия выполнения работ второго этапа
Вторая стадия выполнения работ второго этапа включает оценку угроз безопасности информации для объекта информатизации (информационная система).
Исполнителем должна быть проведена оценка угроз безопасности информации в соответствии с положениями методического документа «Методический документ. Методика оценки угроз безопасности информации», утвержденный ФСТЭК России 05.02.2021.
Угрозы безопасности информации определяются Исполнителем по результатам оценки возможностей (потенциала) внешних и внутренних нарушителей, анализа возможных уязвимостей, возможных способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации (конфиденциальности, целостности, доступности).
В качестве исходных данных для определения угроз безопасности информации Исполнитель должен использовать банк данных угроз безопасности информации (bdu.fstec.ru), ведение которого осуществляется ФСТЭК России.
При разработке отчетных документов по настоящему этапу Исполнитель должен руководствоваться Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденным приказом ФСТЭК России от 29 апреля 2021 г. № 77.
По результатам работ данной стадии должны быть разработаны/актуализированы:
· проект документа «Модель угроз безопасности информации»;
· проекты актов классификации информационных систем.
3. Третья стадия выполнения работ второго этапа
Третья стадия выполнения работ второго этапа включает формирование требований к мерам по защите информации, подлежащих реализации на объекте информатизации для объекта информатизации (информационная система). 
Исполнителем должно быть разработано/актуализировано техническое задание на создание системы защиты информации в соответствии с положениями ГОСТ 34.602-2020 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
Техническое задание на создание системы защиты информации также должно содержать:
· цель и задачи обеспечения защиты информации;
· классификацию объектов информатизации (информационных систем);
· перечень нормативных правовых актов, методических документов и национальных стандартов, которым должен соответствовать объект информатизации (информационная система);
· перечень объектов защиты;
· требования к мерам и средствам защиты информации;
· требования к защите информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.
По результатам работ данной стадии должны быть разработаны/актуализированы:
· проект документа «Техническое задание на создание системы защиты информации».
3. Четвертая стадия выполнения работ второго этапа
[bookmark: _Hlk148353730]Четвертая стадия выполнения работ второго этапа включает монтаж, установку и настройку средств защиты информации (проведение пуско-наладочных работ).
Исполнитель должен провести монтаж, установку и настройку поставляемого Товара. Выполнение работ по установке и настройке средств защиты информации, а также пуско-наладочных работ должно осуществляться Исполнителем в соответствии с эксплуатационной документацией на поставляемый Товар и по согласованному с Заказчиком графику.
Настраиваемая Исполнителем конфигурация средств защиты информации должна соответствовать требованиям по защите информации, предъявляемым к информационным системам персональных данных, 3 уровня защищенности (УЗ3), а также обеспечивать противодействие актуальным угрозам безопасности информации согласно документам, разработанным по результатам выполнения работ первой, второй и третей стадии второго этапа.
Исполнитель должен провести анализ конфигурации применяемых у Заказчика шлюзов С-Терра и, при необозримости, внести изменения в их конфигурацию, для обеспечения корректного функционирования в рамках.
Работы должны выполняться Исполнителем с соблюдением правил действующего внутреннего распорядка, контрольно-пропускного режима, техники безопасности, правил пожарной безопасности, внутренних положений и инструкций Заказника. Выполнение работ не должно препятствовать или создавать неудобства в работе или представлять угрозу для жизни человека.
3. Пятая стадия выполнения работ второго этапа
Исполнитель на основании данных, собранных в рамках первой стадии выполнения работ, должен сформировать/актуализировать проекты организационно-распорядительных документов, необходимых Заказчику для приведения обработки информации в соответствие с действующим законодательством Российской Федерации в области защиты информации и руководящим документам ФСТЭК России и ФСБ России. Итоговый перечень документов уточняется по результатам выполнения работ по предыдущим стадиям.
Сформированные Исполнителем документы должны удовлетворять требованиям, предъявляемым к защите информации объектов информатизации (информационных систем) и быть достаточными для проведения аттестационных испытаний объектов информатизации на соответствие требованиям по защите информации ограниченного доступа, не составляющей государственную тайну.
2. Третий этап выполнения работ
Третий этап проведения работ включает проведение аттестационных испытаний на соответствие требованиям по защите информации объекта информатизации (информационной системы). Исполнитель при проведении работ должен руководствоваться «Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям по защите информации ограниченного доступа, не составляющей государственную тайну», утвержденным приказом ФСТЭК России от 29.04.2021 № 77.
Проведение аттестационных испытаний на соответствие требованиям по защите информации объекта информатизации включает:
1) Разработку программы и методики аттестационный испытаний.
2) Проведение аттестационных испытаний на соответствие требованиям по защите информации объекта информатизации в условиях его эксплуатации. 
Результатом проведения аттестационных испытаний на соответствие требованиям по защите информации объекта информатизации являются:
· программа и методики аттестационных испытаний объекта информатизации;
· протокол(ы) аттестационных испытаний объекта информатизации;
· заключение по результатам аттестационных испытаний объекта информатизации;
· аттестат соответствия требованиям по защите информации (при положительном заключении по результатам аттестационных испытаний).

1. ТРЕБОВАНИЯ К КОНФИДЕНЦИАЛЬНОСТИ
Для целей настоящего Технического задания применимы следующие термины:
· «Съемные носители информации» означают малогабаритные технические и электронные средства, предназначенные или имеющие возможность для переноса информации с одного устройства на другой без использования каналов связи, предоставляемых локальной вычислительной сетью или сетью связи общего пользования Интернет, устройство для длительного хранения данных, конструктивно выполненное отдельно;
· «Конфиденциальность информации» означает обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя [Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»];
· «Конфиденциальная Информация» означает любую информацию, предоставляемую Исполнителю в рамках выполнения работ/выполнения работ в любой форме (в том числе, но не ограничиваясь, письменно, устно, посредством использования телефонной связи, факса, электронной почты, съемных носителей информации, виртуальной комнаты данных) с указанием факта конфиденциальности при предоставлении, за исключением информации, ставшей общедоступной по решению Заказчика либо в силу применимого к ней законодательства;
· «Разглашение Конфиденциальной Информации» (либо в зависимости от контекста «разглашать Конфиденциальную информацию») означает действие или бездействие, в результате которых Конфиденциальная Информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам;
· «Режим Конфиденциальности» означает правовые, организационные, технические и иные принимаемые меры по охране информации, отнесенной к конфиденциальной.
Исполнитель обязуется не разглашать Конфиденциальную Информацию, использовать Конфиденциальную Информацию исключительно в рамках (в целях) выполнения работ/выполнения работ по настоящему Техническому заданию, не использовать Конфиденциальную Информацию в каких-либо иных целях и/или во вред Заказчику.
Исполнитель обязуется обеспечить сохранение конфиденциальности всей Конфиденциальной Информации и без письменного согласия Заказчика не раскрывать ее любым другим лицам, за исключением случаев, когда обязанность такого раскрытия для Исполнителя установлена законодательством, вступившим в законную силу судебным решением или по запросу уполномоченных государственных органов, а также в случае судебного либо арбитражного (третейского) спора с Заказчиком. Информация, запрошенная по мотивированному требованию уполномоченных государственных органов в пределах их компетенции, может быть предоставлена им только в случае, когда обязанность по ее предоставлению прямо установлена действующим законодательством.
При этом до предоставления Конфиденциальной Информации, требующей раскрытия, Исполнитель предварительно в письменном виде либо в разумный срок (но не более 5 рабочих дней) после раскрытия Конфиденциальной Информации уведомит Заказчика о необходимости раскрытия, если это не запрещено соответствующим законодательством, с указанием положений законодательства, в силу которых Исполнитель обязан предоставить Конфиденциальную Информацию, а также об условиях и сроках такого раскрытия. 
Исполнитель обязуется обеспечивать Режим конфиденциальности в отношении Конфиденциальной Информации. Вне зависимости от любых иных положений настоящего Технического задания, если к Конфиденциальной Информации получают доступ лица, которые не должны через Исполнителя, его представителей либо через их персональные компьютеры, либо иные средства автоматической обработки информации, это рассматривается как нарушение обязательств по обеспечению конфиденциальности Конфиденциальной Информации и Исполнитель несет ответственность за такое нарушение.
Исполнитель соглашается, что для признания информации Конфиденциальной Информацией для целей настоящего Технического задания и возникновения у Исполнителя предусмотренных обязательств Заказчик не обязан доказывать ее коммерческую ценность, отсутствие к ней доступа на законном основании третьих лиц, а также не имеет значения, введен ли Заказчиком в отношении такой информации режим «коммерческой тайны» в соответствии с  Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне» либо иным аналогичным законом.
Исполнитель соглашается, что если в соответствии с законодательством Российской Федерации или иной юрисдикции, информация, относящаяся к Конфиденциальной Информации, не подлежит защите или подлежит защите в меньшей степени, чем предусмотрено настоящим Техническим заданием, это не отменяет и не уменьшает обязательств Исполнителя по настоящему Техническому заданию. 
Исполнитель имеет право предоставлять Конфиденциальную Информацию Представителям Исполнителя (работникам, задействованным для выполнения работ/выполнения работ по настоящему Техническому заданию) без предварительного письменного согласия Заказчика в той мере, в которой это необходимо в рамках исполнения обязательств по настоящему Техническому заданию, и при условии обеспечения Исполнителем Режима конфиденциальности в отношении Конфиденциальной Информации. Исполнитель несёт ответственность за действия либо бездействие своих работников, а также всех Представителей Исполнителя и иных лиц, которым Конфиденциальная Информация раскрыта Исполнителем, действия которых привели к Разглашению Конфиденциальной Информации.
Обязательства Исполнителя применительно к конкретной Конфиденциальной Информации, предоставляемой по настоящему Техническому заданию, действуют 1 год с даты предоставления соответствующей Конфиденциальной Информации Исполнителю (её Представителям).
1. [bookmark: _Toc35708349][bookmark: _Toc35699359]ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
Состав документов, разрабатываемых в рамках выполнения работ по настоящему Техническому заданию определен в каждой стадии каждого из этапов, но не может противоречить действующим требованиям регуляторов касаемо вопросов безопасности информации и проведения аттестационных испытаний.
Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств.
[bookmark: _Toc35698619][bookmark: _Toc35699361][bookmark: _Toc35708353][bookmark: _Toc35699364]Документ(ы) «Программа и методики аттестационных испытаний» не содержит конфиденциальной информации и передается Исполнителем Заказчику в электронном виде (направляется на электронную почту ответственного лица со стороны Заказчика), Заказчик в срок не более 5 рабочих дней с момента получения документа должен рассмотреть и, в случае отсутствия замечаний, согласовать направленный документ и на бумажном носителе передать Исполнителю для утверждения.
Документация предоставляется в электронном виде в формате ODT, DOC (DOCX) или PDF. Заказчик в срок не более 5 рабочих дней с момента получения документации должен рассмотреть и, в случае отсутствия замечаний, согласовать направленную документацию.
В случае наличия замечаний по документации, заработанной в рамках первого этапа, Заказчик в срок не более 5 рабочих дней с момента получения документа направляет Исполнителю замечания. Исполнитель в срок не более 5 рабочих дней с момента получения замечаний должен устранить замечания и направить документ на согласование Заказчиком.

1. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ
5. Общие требования (ресурсы, опыт и квалификация)
Исполнитель должен обладать материальными, техническими и людскими ресурсами и иметь возможность подтвердить наличие этих ресурсов.
Сотрудники Исполнителя, принимающие участие в выполнении работ, должны состоять в штате организации-Исполнителя. Исполнителем должна быть сформирована рабочая группа для выполнения работ в соответствии с настоящим Техническим заданием. 
В состав рабочей группы должны входить работники Исполнителя, имеющие:
· высшее профессиональное образование по направлению подготовки (специальности) в области информационной безопасности или прохождение обучения по программе профессиональной переподготовки по направлению «Информационная безопасность»;
· высшее профессиональное образование по направлению подготовки (специальности) в области юриспруденции или прохождение обучения по программе профессиональной переподготовки по направлению «Юриспруденция»;
· высшее профессиональное образование по направлению подготовки (специальности) в области управления проектами или прохождение обучения по программе профессиональной переподготовки по направлению «Руководитель проектов»;
· повышение квалификации "Администрирование системы защиты информации ViPNet (Windows&Linux);
· повышение квалификации «Применение системы защиты Secret Net Studio»;
· повышение квалификации «Построение защищенных виртуальных сетей на основе IPsec с использованием алгоритмов шифрования ГОСТ на базе шлюзов безводности С-Терра».
В состав рабочей группы должны входить работники Исполнителя, имеющие:
· Информационная безопасность: не менее 2 человек;
· Юриспруденция: не менее 1 человека;
· Руководитель проектов: не менее 1 человека;
· повышение квалификации: не менее 2 человек для каждого типа, указанного выше.
До начала работ Исполнитель предоставляет возможность Заказчику проведения технического интервью с привлекаемыми для данных работ сотрудниками Исполнителя для определения их уровня квалификации и подтверждения включения в рабочую группу по выполнению работ. Для проведения работ Исполнитель должен предоставить Заказчику следующие документы: 
· согласие на обработку персональных данных;
· копии документов по образованию сотрудников.
5. Требования к лицензиям
Исполнитель должен обладать следующими, действующими в период выполнения работ, лицензиями:
· ФСТЭК России на деятельность по технической защите конфиденциальной информации, содержащей следующий перечень работ и услуг, на который распространяется действующая лицензия, содержащая следующие пункты положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного постановлением Правительства Российской Федерации № 79 от 3 февраля 2012 г.:
· услуги по контролю защищенности конфиденциальной информации 
от несанкционированного доступа и ее модификации в средствах и системах информатизации;
· работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации;
· установка, монтаж, испытания, ремонт средств защиты информации.
· ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем 
и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказанию услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем 
и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) на следующие виды работ (услуг), выполняемых (оказываемых) в составе лицензируемого вида деятельности, в соответствии с частью 2 статьи 
12 Федерального закона «О лицензировании отдельных видов деятельности» работы, предусмотренные пунктами 12, 20, 21 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося Сервисом к Положению, утвержденному постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.
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Приложение 1
к Техническому заданию


Спецификация поставляемых товаров

	№ п/п
	Наименование Товара
	Ед. изм.
	Кол-во

	Серверный сегмент

	1. 
	Передача права на использование ПО ViPNet Coordinator VA 4, Лицензия ViPNet Coordinator VA1000 (vCPU4)
	шт.
	3

	2. 
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Coordinator VA 4, Лицензия ViPNet Coordinator VA1000, на срок 1 год, уровень - Расширенный
	шт.
	3

	3. 
	Дистрибутив ПО ViPNet Coordinator VA 4, Лицензия ViPNet Coordinator VA1000
	шт.
	3

	4. 
	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio 8
	шт.
	25

	Сегмент администрирования

	5. 
	Передача права на использование ПО ViPNet Administrator 4.х (КС2)
	шт.
	1

	6. 
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Administrator 4.x (КС2) на срок 1 год, уровень - Расширенный
	шт.
	1

	7. 
	Дистрибутив ПО ViPNet Administrator 4.х (КС2)
	шт.
	1

	8. 
	Программно-аппаратный комплекс "Соболь". Версия 4, PCIe, сертификаты ФСБ+ФСТЭК России
	шт.
	1

	9. 
	Считыватель iButton
	шт.
	1

	10. 
	Идентификатор iButton DS1996
	шт.
	2

	11. 
	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio 8
	шт.
	1
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